1ddoverhostmg"

host with real people

Listado de Actuaciones

Descripcion

Este documento es un resumen de lo procedimientos que se aplicaran para
garantizar la seguridad del equipo de uso general. Aquellos que se han
automatizado se indicara el script.
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Actuaciones

A continuacion se detallas las actuaciones para la puesta a punto del servidor

o 00l1-Servicio-Yum : Configuracién del servicio yum
(sec-gen-001-yum.sh)

o 002-Servicio-Iptables : Aplicar Normas de Filtrado
(sec-gen-002-iptables.sh) - REVISAR FILTOS

o 003-Servicio-Vsftpd : Instalacién y Configuracidn vsftpd
(sec-gen-003-sec-vsftpd.sh)

o 005-Httpd : Configuracidédn y Seguridad httpd
(sec-gen-004-httpd-generico.sh)

o 007-Cuotas : Implementar Cuotas de Disco

o 009-Php : Configuracidén y Seguridad php (sec-gen-006-php.sh)

o 012-Webmin : Instalar y Seguridad

o 014-MySQL : Instalar y Seguridad Servicio MySQL
(sec-gen-014-mysqgld.sh) - Montar en /home/mysql?

o 0l16-Servicios : Desactivar servicios Innecesarios
(sec-gen-016-services.sh)

o 017-Ipv6 : Desactivar Soporte IPv6
o 018-Ipv6 : Desactivar SELinux (sec-gen-018-selinux.sh)

o O019-Rpms : Eliminar paquetes innecesarios (sec-gen-019-rpms.sh)

o 021-Logs : Syslog - Tunning Avisos del Sistema,
Logrotate (sec-gen-021-logs.sh)

o 022-NMap: NMap - Scanner de Puertos a nivel externo / interno,
(sec—gen-021-logs.sh)
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¢ Que es iddover.net?

Iddover Hosting es una iniciativa espafiola en el sector de servidores
dedicados. Nace en contraposiciéon de los servicios actuales de hosting .
Pretende oftrecer un hosting de alta calidad gestionable a través de un potente
panel propio que se adecua a los requisitos de seguridad y que poporciona al
cliente potentes herramientas al alcance de un solo click

Desde 69€ dispondras de un servidor dedicado adminstrado auditado con
todas las medidas de seguridad ya aplicadas.
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