
Configuración php
Definición
PHP (acrónimo de PHP: Hypertext Preprocesor) es un lenuaje 'open source' 
inyerpretado  de  alto  nivel  embebido  de  páginas  HTML y  ejecutado  en  el 
servidor.

Actuaciones
Instalamos el módulo php+mysql

yum install php

Y las librerías de cliente mysql

yum install php-mysql

Reinicio y aplicación de cambios

service httpd restart
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Configuración

Limites de recursos
Se modifican los limites de acceso a los recursos del sistema para el tiempo de 
ejecución, memoria y tiempo de procesado de datos. A los siguietes:

; Maximum execution time of each script, in seconds
max_execution_time = 60

; Maximum amount of time each script may spend parsing request data
max_input_time = 90     

; Maximum amount of memory a script may consume (8MB) 
memory_limit = 80M      

Gestión de Uploads
Para  poder  almacenar  archivos  grandes  a  través  de  formularios  html 
necesitamos modificar el limite de file uploads hasta un tamaño conveniente.

; Permitir Archivos de hasta 20 Megas
upload_max_filesize = 20M

Configuración GD (Graphic Library)
¿Que es GD? Bla bla bla...

Instalamos las el soporte GD para PHP

yum install php-gd

Copyright © iddover.net
- 2/5 -

http://www.iddover.net/


Securizar php
El  objetivo  de  este  apartado  es  securizar  las  aplicaciones  desarrolladas 
mediante PHP y aumentar el nivel de logs

Modificación del fichero /etc/php.ini

El archivo de configuración (llamado php3.ini  en PHP 3.0,  y  simplemente 
php.ini  a  partir  del  PHP  4.0)  es  leído  cuando  arranca  el  PHP.  Para  las 
versiones de PHP como módulo de servidor (como ocurre en nuestro caso) 
esto sólo ocurre una vez al arrancar el servidor web. Para la versión CGI, esto 
ocurre en cada llamada. Por lo tanto, tras realizar cualquier modificación en 
este fichero se deberá reiniciar el servidor web para que las modificaciones 
surtan efecto.

Se  han  modificado  las  siguientes  directivas  de  configuración

Gestión de Errores
En un entorno de producción no es conveniente que se muestren los errores 
directamente a usuario.  Para este fin modificamos las configuraciones para 
lograr  que  queden registrados  en el  sistema (en  el  archivo  /var/log/php/ 
error_log) y ser tratados posteriormente.

Definimos el nivel de errores que queremos recoger. Como las notificaciones 
no son propiamente errores sinó mensajes de información se deshabilitan.

error_reporting = E_ALL & ~E_NOTICE

Si  se  habilita  permite  guardar  el  último  error  en  la  variable  global 
$php_erormsg, para poder depurar el error.

track_errors = On

Recogemos en logs los errores en formato texto en el archivo especificado.

log_errors = On
html_errors = Off
error_log = /var/log/php/error.log

La siguiente configuración determina si los errores de visualizan en pantalla 
como parte  de  la  salida  de  HTML o  no.  Es  aconsejable  deshabilitar  esta 
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opción, ya que un error aparte de ser molesto para el usuario, puede mostrar 
información privilegiada a un atacante (como paths, aplicaciones, etc.)

display_errors = Off

Limitar Acceso al Sistema de archivos.

La directiva open_basedir limita los archivos que se pueden abrir por el PHP al 
árbol  de  directorios  especificado  (path).  Por  defecto  se  permiten  abrir 
cualquier archivo de sistema. 

Se recomienda limitar el acceso del PHP a los archivos web (normalmente 
/var/www/html)  porqué  un  error  de  código  podría  revelar  o  dañar 
información  crítica  del  sistema.

open_basedir = <path> (/var/www/html)

Esta directiva no se ha modificado porque el servicio de generación de álbums 
de  favshare.com  (desarrollado  en  PHP)  necesita  abrir  ficheros  en  los 
directorios ‘home’ de cada usuario.

Copyright © iddover.net
- 4/5 -

http://www.iddover.net/


Referencias
Para ampliar información consulta las siguientes referencias:

http://www.boutell.com/gd/
http://www.libgd.org/Main_Page

¿Que es iddover.net?
Iddover  Hosting  es  una  iniciativa  española  en  el  sector  de  servidores 
dedicados.  Nace  en  contraposición  de  los  servicios  actuales  de  hosting  . 
Pretende ofrecer un hosting de alta calidad gestionable a través de un potente 
panel propio que se adecua a los requisitos de seguridad y que poporciona al 
cliente potentes herramientas al alcance de un solo click

Desde  69€ dispondrás  de un servidor  dedicado adminstrado  auditado con 
todas las medidas de seguridad ya aplicadas.

http://www.iddover.net

Copyright © iddover.net
- 5/5 -

http://www.iddover.net/
http://www.iddover.net/

	


Configuración php
	Definición
	Actuaciones
	
Configuración
	
Limites de recursos
	Configuración GD (Graphic Library)

	
Securizar php
	Gestión de Errores

	
Referencias
	¿Que es iddover.net?


